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  الملخص

يهدف البحث الى ايجاد السبل الكفيلة لمساعدة محلل الشفرة لكسر احد انظمة التشفير ذات المفتـاح                

 Plain Text( السري وهو نظام التشفير الانسيابي، اذ يتم استخدام الشبكات العصبية كمهاجم مـن نـوع  

Attack(      بقاُ وهي طريقة المصفوفات وخوارزميـة ماسـي لكـسر          بدلاُ من استخدام الطرق المعروفة سا

  .التشفير الانسيابي 

 ونفذ على حاسبة شخصية من نوع       )3.0(باصداره   ++Cوضع هذا العمل قيد التطبيق باستخدام لغة        

)Pintume, 300 MHZ (. 

  ــــــــــــــــــــــــــــــــــــــــــــــــــــ
Application Stream Cipher on Artificial Neural Network 
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College of Computers & Math.Science    College of Administration  & Economics    
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ABSTRACT 
This work aims to find the methods that help Cryptanalysis to break one of secret 

key system, that is stream cipher by used artificial neural network as plain text attack 
instead of using the old known methods, such as matrix and massy algorithm to break 
stream cipher. 

C++ Language Version (3.0) was used in this study on computer type (Pentium     
300 MHZ) 

  ــــــــــــــــــــــــــــــــــــــــــــــــــ
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  المقدمة
لقد تطورت تقنيات التشفير كي تستخدم للاغراض العسكرية والمدنية ولكن بقيت التقنيات المتقدمـة              

لتشفير حكرا على الحكومات والمؤسسات الكبيرة فقد كانت تنفذ على الحاسبات الكبيرة فـي مراكـز                في ا 

وفي نهاية القرن الماضي شهدت التعاملات المالية نقلة كبيرة فلم تعد هـذه         .  معالجة المعلومات التابعة لها   

جارة الالكترونية والتي   التعاملات تقتصر على اجهزة خاصة مرتبطة عبر شبكات الانترنيت من خلال الت           

تتطلب في كثير من الاحيان تبادل معلومات شخصية مهمة مثل بطاقـة الائتمـان او الحـساب الجـاري                   

ت المختلفـة   ، وغير ذلك الامر الذي ادى الى زيادة الحاجة الى تشفير الملفـا            )1(المصرفي لاحظ الشكل    

مؤسسات الحكومية و العسكرية يـتم      ، ولكن في بعض الاحيان وخصوصاُ في ال       على الحاسبات الشخصية  

   .),Charles, 19892000 Daniel ; (الاحتياج الى فك شفرة الملفات لاغراض امنية أو عسكرية مهمة 

ان قدرة الشبكات العصبية الاصطناعية على تنفيذ العمليات بالتوازي وقدرتها على تنفيذ العمليـات              

بكفاءة عالية، وللاسباب اعلاه تم في هذا البحـث بنـاء   الحسابية بقدرة عالية والتوصل الى الحل الصحيح        

في فـك تـشفير  الملـف         )شبكة الانتشار الخلفي  (نظام يستخدم امكانيات الشبكات العصبية الاصطناعية       

ان الملف الناتج من تشفير رسالة بطريقة التشفير الانسيابي عبارة عـن  . المشفر بطريقة التشفير الانسيابي  

يكون عرضة للضياع والتشويش اكثر      أي ملف ثنائي، وان هذا النوع من الملفات          )1 ،   0(ملف مؤلف من    

وذلك عند الارسال والاستلام، وان فقدان بعض النباتات من الملف سوف تؤثر علـى معنـى                من غيره،   

الرسالة بشكل كبير، وسيكون من الصعب فك الرسالة المشفرة وارجاعها الى الرسالة الاصلية، لـذا يـتم                 

دام الشبكات العصبية الاصطناعية في  هذا النوع من الحالات لقدرتها على التمييز، وبـشكل كفـوء                 استخ

  .(Chung, 1993; Ruppel, 1986).على الرغم من وجود نقص او تشويش في البيانات

  

   علم التشفير-1 

ــسمى     ــا  ي ــدان أهميته ــين فق ــى ح ــة إل ــرية تام ــي س ــالة ف ــي الرس ــذي يبق ــم ال   العل

  ، وهـذا ينجـز مـن قبـل الأخـصائيين فـي علـم التـشفير                (Cryptography)لمخفيـة   علم الكتابة ا  

Encryption )( والذي يتم عن طريق خوارزمية التشفير والمفتاح ، النص الناتج من عملية التشفير يسمى 

 هي عملية ( Plain text) ، وعملية إرجاع النص المشفر إلى النص الأصلي (Cipher text)النص المشفر 

   .(Decryption)لشفرة فك ا

وهذا ينجز   )(Cryptanalysisأما عملية كسر أو حل الشفرات دون معرفة المفتاح هو ما يعرف بـ              

  .)Charles  ,1989  ;1989 وزورت بروست،( (Cryptoanalysers)من قبل محللي الشفرات 
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  .),Charles, 19891998 Talie ;( تحليل الشفرات-2
، هذا يعنـي عنـد      ل وصول الرسالة إلى الطرف المعني     كن أن تكسر قب   إن خوارزميات التشفير مم   

، كذلك فإن محلـل     رة أن يحدد الخوارزمية المستخدمة    توفر الوقت والمعلومات الكافية يستطيع محلل الشف      

  :الشفرة سيحاول استخراج معنى الرسالة المشفرة عن طريق قيامه بكل أو بأحد النقاط التالية

  .، وهذا ما يقوم به المهاجم عادة وهو ما يهمنا في هذا البحثواحدةلة محاولة كسر رسا •

في الرسالة المشفرة لكي يكون قادر على كسر جـزء مـن الرسـالة               (Patterns)محاولة تمييز نماذج     •

  .بواسطة تطبيق خوارزمية فك الشفرة وعادة يقوم بها المصمم لمعرفة مدى قوة التشفير للنظام

 العام في خوارزمية التشفير دون الحاجة إلى التعـرض لأي رسـالة لغـرض               محاولة إيجاد الضعف   •

  .تحسين خوارزميات التشفير وهذا ما يقوم به المصمم

  :يقسم مهاجمي الشفرات إلى مجاميع نذكر منها 

ــشفر     • ــنص الم ــاجم ال ــسمى مه ــط ي ــشفر فق ــنص الم ــك ال ــشفرة يمتل ــل ال ــان محل   إذا ك

(Cipher text attack) .)1996  ,ٍShneier(.  

إذا كان محلل الشفرة يمتلك ما يقابل جزء من النص المشفر بالنص الصريح يـسمى حينهـا بمهـاجم                    •

 .)1996 , Shneier((Known-Plaintext attack) النص الصريح  
 
   استخدام الشبكات العصبية في تحليل الشفرة-3 

ة إضافة  ات مثل اتخاذ القرارات وفهم اللغ     يتميز الإنسان بكفاءته العالية جدا في تنفيذ العديد من المهم         

، التمييز وحل المشاكل في الوقت الذي لا يستطيع الحاسب الرقمي حـل             ، التخطيط إلى قابليته على التفكير   

  .العديد من المشاكل بنفس الكفاءة التي يتميز بها الإنسان

 يمكـن تنفيـذها     هذا يعود إما لعدم وجود خوارزمية حل وحتى وإن وجدت تكون معقدة بحيـث لا              

  .باستخدام الحاسب الرقمي، أو أن الوقت الذي يتطلبه حل المشكلة كبير جدا

مـن الخلايـا العـصبية      هيكل دماغه المتكون من عدد هائل       إن قابلية الإنسان وكفاءته ترجع إلى       

نت المحاولة في الوصول إلـى كفـاءة        لذلك كا . البعض مكونة شبكة عصبية معقدة      المرتبطة مع بعضها    

، ولهـذا كانـت الـشبكات       ولو بشكل بسيط هيكل دماغ الإنسان     ل تقليد   الإنسان في حل المشاكل من خلا     

التي تقوم بحل المشاكل دون الحاجة إلـى   (Artificial Neural network [ANN])العصبية الاصطناعية 

من أجل تنفيذ   وجود خوارزمية حل مما أدى إلى تقليل كمية البرامجيات الضرورية والتي يجب تصميمها              

  .)1996 ، الحمداني(استخدام الحاسب الآلي العمليات ب

  :إن المشكلة المناسب حلها باستخدام الشبكات العصبية يجب أن تتميز بما يلي 

 ـ، أو من الـصعب      حل المشكلة ربما تكون غير معروفة     القواعد التي تستخدم ل    • وصـياغتها   يحهاتوض

  .نظاميا
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  .ة أو ناقصةتستخدم المشكلة بيانات مشوش •

  .قد لا تتوفر حلول نقية للمشكلة •

  .يحتاج حل المشكلة إلى سرعة معالجة عالية جدا •

من خلال الصفات التي تتميز بها الشبكات العصبية الاصطناعية وجد ان مـشكلة تحليـل الـشفرة                 

دامها كمهاجم من   باستخدام الشبكات العصبية حيث أنه تم استخ      لانظمة التشفير الانسيابي مناسبة جدا لحلها       

 ضــد مسـجـلات الإزاحــــة   (Known - Plaintext attack)نوع مهـاجم النـص الصـريح 

 (Linear Feedback Shift Registers LFSR)ذات  الـتـغـذيــة   المــرتـدة    الخـطــيـة 

  .)2000،  ياسين; 1996 ،الحمداني( ومواصفات الحد المميز للحصول على المكافيء الخطي

  

    التشفير الانسيابي-4
  :  أساسيين هما جزأينيتكون نظام التشفير الانسيابي من 

  (Pseudo Random Sequence Algorithm) توليد المتتابعة شبه العشوائية خوارزمية •

تقوم خوارزمية هذا النظام بتوليد متتابعة شبه عشوائية اعتمادا على مفتاح يغذيها             :  (Mixer)  المازج •

  .مج هذه المتتابعة المتولدة مع متتابعة النص الصريح بوساطة المازج لتوليد متتابعة النص المشفر             ثم تد 

 إذ يستخدم في التشفير وفي فـك الـشفرة    (XOR)وفي حالة النظام الثاني يكون المازج هو عملية الـ          

  :)1( ، وكما موضح بالشكل )1996 ،الحمداني(

  

  

  

  

  

  

  

  

  

  
   مخطط التشفير الانسيابي:1الشكل 

Algorithm 

Key  K  

MIX 

Random Sequence ( Key Stream) 
k1 , k2 ….. 

Cipher text 
c1 , c2 ….. 

Plain text   p1, p2  ……. 

 



....تطبيق اسلوب التشفير الانسيابي المبني  
 

109 

د علـى متتابعـة   سرية النظام تعتمإن  :   Good Statistical Properties)(خواص إحصائية جيدة  •

  -:يجب توفرها في متتابعة المفتاح وهي  مة وهنالك متطلبات ضرورية، بصورة عاالمفتاح الانسيابي

وهي عدد البتات الموجودة في المتتابعة غير المتكررة إذ أن الفتـرة   :  )Long Period ( طول الفترة •

الطويلة أفضل من الفترة القصيرة ، خصوصا عند عدم استخدام أي جزء من السلسلة مرة أخرى فـي                  

،  الحصول على سلسلة عشوائية كفوءة     ص ، فإذا كانت الفترة طويلة جدا سوف نستطيع        عملية تشفير الن  

 من عناصر المتتابعة سوف لن يساعد على اكتشاف بقية عناصـر            )جزء(إذ أنه أي معلومات عن عدد       

احتياج متتابعة المفتاح الانسيابي إلـى الخـواص    ) ,1989Charles ؛ 1996 ،الحمداني(سلسلة المفتاح

أي )( النص الـصريح  (ية الجيدة هو لغرض تحطيم المعلومات الإحصائية التي تحويها الرسالة           الإحصائ

 وبالتالي يصعب كسر الرسالة المـشفرة ،        )لكي يصعب على الإحصائيين الاستفادة من هذه المعلومات       

  .),Charles, 1997   Ronald;  1989 ;1992 ،الحمداني( المشفر وكأنه عشوائيا وسيبدو النص

يجب أن يكون لمتتابعة المفتاح الانسيابي تعقيد   :)Long Linear Complexity (عقيد خطي كبير  ت •

 مما يجعـل عـدد      )وهو طول أقصر مسجل إزاحة ذو مرتدة خطية يقوم بتوليد المتتابعة          (خطي كبير   

 ,Charle;1989 ;1992 ،الحمـداني ( الشفرة تجريبها جميعا     اختيارات المفاتيح كبيرة ولا يستطيع محلل     
1997 Ronald, (. 
  

  الهيكل المستخدم للتوليد العشوائي-1

  :هنالك عدة طرق لتوليد الارقام العشوائية

   مسجلات الإزاحة ذات التغذية المرتدة-1
 ـ (Key stream)ان أغلب مولدات المفتاح الانسيابي   (Shift Register)ة تستخدم مسجلات الإزاح

 – Flip)يتكون كل مسجل إزاحـة مـن النطاطـات     .),Beker 1998(ولذلك لتوفرها ورخص أسعارها 

Flops)           وهي عبارة عن ذاكرة ذات عناصر ثنائية كل منها تسمى مرحلة (Stage)     وبعدد هذه المراحـل

، ويمكن إشراك معظم هذه المراحل بواسطة دالة تـدعى دالـة             طول مسجل الإزاحة ودرجة التعقيد     يتحدد

في كـل   .);Charles, Ruppel, 1986 1989 ;1992 ، الحمداني( (Feedback Function)التغذية المرتدة 

المرحلة الأخيرة يظهر فيها نـاتج      . تزحف محتويات أي مرحلة إلى المرحلة التي تسبقها          (Pulse)نبضة  

 فهي محتوى المرحلة الأولى ، وكما       )مخرجات مسجل الإزاحة  ( أما المتتابعة الناتجة  . دالة التغذية المرتدة    

   :)2 ( في الشكلموضح 

  

  

  

  



110 لهيب محمد  الزبيدي  و ريا جاسم العطيوي

  

  

  

  

  
  

  

  

  مسجل الإزاحة: 2شكل ال

  :وهنالك نوعين من هذه المولدات 

  مولدات تحقق الصفة الخطية  أ ـ

  مسجلات الإزاحة ذات دالة التغذية المرتدة الخطية  •

ظهرت أول صناعة لمسجلات الإزاحة ذات دالة التغذية المرتدة الخطية ، ففي هذه             ) 1970(في عام   

،  (S0 , S1 …..,  Sn-1)، فلو عرفنا طور مسجل الإزاحة بـ دالة خطية (F)المسجلات تكون الدالة الخلفية 

  -:عليه يمكن كتابة الدالة كما يلي 

F(S0  , S1 …… , Sn-1) = C0S0 + C1S1 + ….. + Cn-1Sn-1          … (1)               

تسمى معـاملات التغذيـة الخلفيـة      C0C1 …..Cn-1وأن الثوابت  ) 1أو  0(   هي إماCiإذ أن كل 

 (XOR)، وان الجمـع المـستخدم هـو     n-1),1 ,( i = 0 ..…وأن (Coefficint Feedback)الخطيـة  

كـل    .LFSRللــ      Stage من الـ  nيوضح )  3 (والشكل.  ) ,1997Ronald A ;1996 ،الحمداني(

 مسجل إزاحة ذو تغذية خلفية خطية يمكن وصفه بصورة وحيدة بما يسمى متعددة الحدود المميـزة لـه   

(Characteristic Polynomial)   ويمكن تعريف متعدد الحدود بما يلي:-   
F(x) = C0 + C1x + C2 x2 …… Cn-1 Xn + Xn .                      …(2)                  

من القيم الابتدائية المختلفة الممكنة ، وعليه يمكن استخدام متعدد حـدود             2nلأي متعدد حدود هنالك     

تكون دوريـة    C0 =1المتتابعة الناتجة من مسجل الإزاحة ذو دالة تغذية مرتدة.  متتابعة مختلفة 2nلتوليد 

وهي الحد الأعلى لطول  (2n -1)لها دورة طولها   m-sequenceأولية فان المتتالية الناتجة  x(f(فإذا كانت 

  .) ,1998Talie ;1992 ،الحمداني( من المراحل) n( بــ LFSRالسلسلة الممكن توليدها بواسطة  

  ب ـ مولدات تحقق الصفة اللاخطية 

   :من الممكن تحقيق الصفة اللاخطية بطريقتين

  

                    F( S0 , S1 , S2 , ……… Sn-1 ) 

Sn-1S2 S1S0 < 
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  )Zeng, 1991(ية المرتدة اللاخطيةاستخدام مسجلات الإزاحة ذات دالة التغذ  •

 وهو نوع خاص من المسجلات في هذا النوع يكون عـدد السلاسـل التي من المحتـمل توليـدها   هو                 

(22(n-1)  - n ) إذ أن ، n  تمثل عدد المراحل (Stage) .  
  .  LFSRاستخدام أكثر من   •

 للحـصول علـى     LFSR أو أكثر من     العديد من المولدات للأرقام العشوائية تعتمد على ربط اثنين        

 (Gollman Generator)يوضح أحد هذه الأنواع ويطلـق عليـه   )  4(سلسلة بأطول فترة ممكنة، الشكل 

  .),John, 19961998Talie ;  ; 1992 ،الحمداني(

  

  

  

  

  

  

  

  
 
 
 
 

   من المراحل)n( بـ(LFSR)مولد ازاحة من نوع : 3شكل ال

  

  
 
 
 
 
  

  

  

  
  (NLFSR) مولد قف وتحرك من نوع: 4شكل  ال

  

 
 
 
 
 
 

                                                       ⊕                             ⊕         ⊕   

Sn-1  K 

C0 

S0 S1 

  

C2 C1 Cn-1 

 
 
 
 
 
 
 
 
 

 
 

 
 

Clock 

1 

LFSR1 

LFSR2 K 
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   متعدد الحدود المميز الابتدائي          -2

 2n-1هـو    nأن الطول الأعظم لدورة متتابعة المفتاح المتولدة من مسجل الإزاحة الخطي بطـول              

دود المميز الذي يعطـي أكبـر دورة        إن متعدد الح  . والذي يتحدد بمتعدد الحدود المميز لمسجل الإزاحة        

  :ممكنة له مواصفات خاصة ، وفي ما يلي توضيح لذلك 

   حيـث   (Exponent) يـسمى الأس  e يوجـد عـدد صـحيح    n بدرجـة  g(x)لأي متعدد حدود 

g(x) | xe +1 ، g(x) | xr +1  لكـل r < e .          إن الخـصائص المهمـة التـي يتميـز بهـا العـددe   

  :هي 

• e ≤ 2n -1 . 

 يجـب أن    e بـأس    g(x)  للسلسلة الخارجة من مسجل الإزاحة ذو دالة التغذية المرتدة            pول الدورة   ط •

، سيكون طول eوبأس  (Irreducible)غير قابلة للاختزال   g(x)فإذا كانت  . p | e، أي eيقسم العدد 

 g(x)ذا كانـت   فـإ  2n -1  هي  n لمتعدد حدود بدرجة eإن أكبر قيمة للعدد  .  eالدورة مساوي الى 

 والسلـسلة  (Primitive Polynomial)  متعدد حـدود ابتـدائي    g(x)  يسمى e = 2n -1  و nبدرجة 

المتولدة من مسجل الازاحة ذو متعدد حدود مميز ابتدائي تكون سلسلة شبه عشوائية لذلك عندما يكون                

ب أن يكـون متعـدد    ، يج n من مسجل إزاحة بطول  p = 2n -1المطلوب توليد سلسلة بطول دورة 

   هناك n ، حيث أنه لكل nالحدود المميز ابتدائيا بدرجة 

n

n )12( (n) −
=
θλ                                            … (3) 

بصورة عامـة لا توجـد      .  تمثل دالة أويلر   θ(m)،  )1992 ،الحمداني( nمتعدد حدود ابتدائي بدرجة     

طريقة سهلة للحصول على متعدد الحدود الابتدائي لدرجة معينة، ولكن يمكن القول أن أسهل طريقـة                

تبارهـا   واخ (n)هي اختبار متعددات حدود عشوائية شرط أن تكون غير قابلة للاختزال ومن الدرجة              

بالرغم من أن هذه الطريقة معقدة بعض الشيء ولكن هنالـك العديـد مـن          . فيما إذا كانت أولية أم لا       

 يوضح بعض متعـددات الحـدود الابتدائيـة         )1(البرامجيات الرياضية الجاهزة التي تؤديها، الجدول       

 عـدد فـردي مـن    بدرجات مختلفة ، ونلاحظ من خلاله أن جميع متعددات الحدود الابتدائية تمتلـك   

 كما نلاحظ بان كل متعدد حدود في الجدول ممكن أن  (Odd Number of Coefficients)المعاملات 

   :القاعدتين التاليتين وحسب )John,1996(يعطي متعدد حدود ابتدائي آخر ، 

   .ضا  متعدد حدود ابتدائي أيa + Xa-b + 1  Xفإن      متعدد حدود ابتدائي Xa + Xb + 1إذا كان   •

     متعدد حدود ابتدائيXa + Xb + Xc + Xd + 1إذا كان  •

  .   متعدد حدود ابتدائي أيضاXa + Xa-d + Xa-c + Xa-b + 1فإن 
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  :وفي ما يلي توضيح لذلك

  : إذا كان لدينا متعدد الحدود الابتدائي التالي  :1مثال 
X3 + X1 + 1  

  . هو متعدد حدود ابتدائي ايضا X3 + X2 + 1فإن 

  

  : إذا كان لدينا متعدد الحدود الابتدائي التالي  :2مثال 
X8 + X4 + X3 + X2 + 1  

  .هو متعدد حدود ابتدائي ايضا  X8 + X6 + X5 + X4 + 1فإن 
  وسنعطي في الجدول ادناه بعض متعددات الحدود لدرجات مختلفة 

  

  بعض متعددات الحدود لدرجات مختلفة :1جدولال
 الدرجة د الحدودمتعد الدرجة متعدد الحدود

X1 + 1 1 X17 + X3 +1 17 
X2 + X1 +1 2 X17 + X5 +1 17 
X3 + X1 +1 3 X17 + X6 +1 17 
X4 + X1 +1 4 X18 + X7 +1 18 
X5 + X2 +1 5 X18 + X5 + X2 + X1 +1 18 
X6 + X1 +1 6 X19 + X5 + X2 + X1 +1 19 
X7 + X1 +1 7 X20 + X3 +1 20 
X7 + X3 +1 7 X21 + X2 +1 21 

X8 + X4 + X3 + X2 +1 8 X22 + X1 +1 22 
X9 + X4 +1 9 X23 + X5 +1 23 

X10 + X3 +1 10 X24+ X4 + X3 + X1 +1 24 
X11 + X2 +1 11 X25 + X3 +1 25 

X12 + X6 + X4 + X1 +1 12 X26 + X6 + X2 + X1 +1 26 
X13 + X4 + X3 + X1 +1 13 X27 + X5 + X2 + X1 +1 27 
X14 + X5 + X3 + X1 +1 14 X28 + X3 +1 28 

X15 + X1 +1 15 X29 + X2 +1 29 
X16 + X5 + X3 + X2 +1 16 X30+ X6 + X4 + X1 +1 30 

 
                        المكافئ الخطي-3

إذا استطعنا توليد متتابعة من مسجل إزاحة خطي ذي قياس معين فانه بالإمكان الحصول على نفس                
، لذلك يمكن القول إن المكافئ الخطي هو أقل طول لمسجل           مسجل إزاحة آخر ذي حجم أكبر     ة من   المتتابع

ا ذو درجة مساوية    الإزاحة المستخدم في توليد المتتابعة ومتعدد الحدود المميز لمسجل الإزاحة الخطي هذ           
 ـ  السلـسلة  ، وإن المكافيء الخطي للسلسلة يحدد درجة التعقيد الخطي لتلـك          للمكافيء الخطي  إذا كـان   ، ف

 المفتـاح تكـون     مرتبة ثنائية متلاحقة من متتابعة      n×2 فإن معرفة    nالمكافيء الخطي لسلسلة ثنائية هو      
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مكافيء ، لذلك فإنه كلما كان ال     كن استنتاج بقية متتابعة المفتاح    ، حيث أنه عن طريقها يم     كافية لكسر النظام  
الخطي كبير كلما حصلنا على درجة سرية أكبر وذلك لأنه عندها يجب معرفة جزء كبير مـن متتابعـة                   

  . )1995 ،الحمداني(المفتاح 
  

  الشبكات العصبية الاصطناعية-5
على أنها نظام  Artificial  Neural  Network (ANN))(تعرف الشبـكة العصبية الاصـطناعية  

وهي مرتبطة مـع    . تسمى خلايا عصبية أو عقد أو وحدات         وحدات المعالجة حسابي مكون من عدد من      
بعضها وتتصف بطبيعتها الديناميكية وسميت بالشبكات العصبية الاصطناعية لكونها بنيت مـن محاكـاة              

تتشابه الشبكة العصبية الاصطناعية مـع      .  الكائنات الحية بقدر المعرفة المتوفرة عنها      الشبكة العصبية في  
بط بعـدد مـن     ، وكل خلية عصبية ترت    ها تتألف من عدد كبير من الخلايا       في كون   العصبية الطبيعية  الشبكة

 ،كل خلية يكون لها عدد مـدخلات      . ف  ، كما أن لها القابلية على التعلم باسلوب التكيي        الخلايا المجاورة لها  
 عـصبية أخـرى أو      من المحيط الخارجي أو خلايا عصبية أخرى ولها خرج واحد فقط يتوزع إلى خلايا             

  .) ,Daniel,  1998Kinnebrock;  2000 ;2000 ,ابراهيم(يكون خرج إلى المحيط الخارجي 
  

                  هيكل الشبكات العصبية الاصطناعية-1
 أول طبقة تكون طبقة المدخلات وآخر طبقة تكـون          ( تتكون الشبكة العصبية من عدد من الطبقات      

يوضح شبكة عـصبية    ) 5(طى إن وجدت تسمى الطبقات المخفية، الشكل        والطبقات الوس  طبقة المخرجات 
  .متعددة الطبقات لكونها محتوية على طبقات مخفية

  

   طريقة التدريب ذي الانتشار العكسي-2
 التدريب ذات الانتشار العكسي يمكن تطبيقها على أية شبكة متعددة الطبقات تستعمل دالة              طريقة  إن  

إن عملية التدريب ذات الانتشار العكسي تُعد مـن أهـم           . ي تمثيل إخراج خلاياها     انتقال قابلة للاشتقاق ف   
طرائق التدريب بإشراف ، إذ يمكن استخدامها لتدريب الشبكات العصبية بغض النظر عن عدد الطبقـات                

 إن عمليات التدريب بإشراف ومنها طريقة التدريب ذي الانتشار العكسي  تحتاج إلى تطبيق              .المكونة لها   
زوج التدريب الذي يضم الإدخال  المطبق على الشبكة والهدف أو الإخراج المطلوب إيجـاده مـن قبـل                   
الشبكة  في كل عملية تكرار ، إذ أن بتطبيق الإدخال على الطبقة الأولى فإنه ينتشر أماميا عبـر الـشبكة                     

 (Actual Output)المتعددة الطبقات وصولا إلى طبقة الإخراج، إذ يـتم عنـد ذاك موازنـة الإخـراج     
بالإخراج المطلوب إيجاده من قبل الشبكة لحساب الخطأ الذي ينتشر بدروه عكـسيا ابتـداءً مـن طبقـة                   

 .الإخراج وصولا إلى طبقة الإدخال لتتم عملية تحديث أوزان كل طبقة أثناء عملية الانتشار العكسي تلك                 
يا عصبية أخرى في نفس الطبقة ، أي أن كل          لا ترتبط مع خلا    شبكة الانتشار العكسي  الخلايا العصبية في    
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خلية عصبية في طبقة الإدخال ترسل إخراجها إلى خلايا الطبقة المخفية ، وكل خلية في الطبقة المخفيـة                  
   .Ignor, 1990) ( ترسل إخراجها إلى خلايا طبقة الإخراج

  

  

  

  

  
  

  

  
 

 

 

 

 

  شبكة عصبية متعددة الخلايا :5شكل ال

  

  :إن عملية التدريب ذي الانتشار العكسي يمكن اختزالها بتتبع الأسلوب الآتي 

  .ضع قيما ابتدائية صغيرة لأوزان كل الخلايا المكونة للشبكة  .1

     واحسب إخراج كـل خليـة  tP والهدف  xPالمتكون من الإدخال  )tP ) , xP  ج التدريب القادم اختر زو .2

(j)   في كل طبقة(q)  ابتداءً من طبقة الإدخال:   

)(O 1q
j

q
ji

i

q
i WOf ∑ −= ………………………………. (4) 

  إذ أن 
q
jO :  إخراج الخلية(j)  في الطبقة(q) .  لاحظ إن إيجاد اخراجات الطبقة الأولى أن(q=0) أي :  

jX== 0
j

q
j OO                                                                                      

  :) δ(ثم احسب قيمة  ( t ) وبين الهدف (O)احسب الخطأ بين الإخراج الفعلي للشبكة  .3

)()(Q Q
j

p
j

Q
jj NETftO ′−=δ ……………………… (5) 

   pبـ   عند استعمال زوج التدريب المفهرس jلكل قيم 

  :إذ أن 

Oj :  إخراج الخلية( j ) .  

Q :  فهرس الطبقة الأخيرة.  

 
 
X1                O1 
 
 
X2                O2 
 
 
X3                O3 
 
 

بقة مخفية         طبقة المدخلاتطبقة المخرجات       ط  
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)( jNETf عـادة  ( التي يجب أن تكون قابلة للاشتقاق f (NETj)مشتقة دالة تمثيل إخراج الخلية  : ′

  .) Sigmoidتستعمل دالة 

NETj : دخال المجموع الوزني للإ:  
q
ji

i

q
i WO∑ −= 1q

jNET ……………………………. (6) 

  :لكل طبقة سابقة باستخدام قيم الخطأ المنتشر عكسيا ) δ (احسب قيم. 4

⎥⎦
⎤

⎢⎣
⎡′= ∑
=

− q
ji

M

i

q
j

q
jj WNETf

1

11-q )( δδ ……………….. (7) 

  :إذ أن 

  :في كل طبقة ستكون  (j)لكل 
q = Q , Q - 1 , … 2    

M :  عدد الخلايا في الطبقةq   

  : Wji جد الوزن الجديد . 5
q
ji

old
ji WW ∆+=new

jiW ……………………….. (8) 

  : إذ qلكل طبقة 
1q

jiW −=∆ q
j

q
i Oηδ  

η   :معامل نسبة التعليم  

  . لكل ادخالات الشبكة إلى أن يصبح الخطأ الكلي أقل ما يمكن 5 إلى 2أعد الخطوات من . 6

  :إذ 
∑=
c

cEtotalE  

∑ −=
j

p
jj tO 2

c )(
2
1E ……………………………. (9) 

  . هو فهرس كل خلية ضمن خلايا طبقة الإخراج ( j )إذ 

 ذات قيمة قليلة بالرغم مـن أن  ηفإنه عادة ما يتم وضع  (Local minimum)تجنبا للنهاية الصغرى 

 ،شفاء عبـد الـرحمن ياسـين      ( ηذلك سيكون على حساب زمن التقارب الذي يتناسب عكســـيا مع             

2000; 1989 Wasserman, Philip, ; Valluru, 1993(.  
  

   مهاجمة التشفير الانسيابي -6

هنالك عدة طرق معروفة لمهاجمة التشفير الانسيابي وهي مهاجمة التـشفير الانـسيابي باسـتخدام               

مهاجمة التشفير الانسيابي باسـتخدام     ومن الطرق الحديثة هي    .المصفوفات، أو باستخدام خوارزمية ماسي    

  .)والذي يهمنا في هذا البحث ( )1996 ،الحمداني(صبية الاصطناعية الشبكات الع
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يمكن استخدام الشبكات العصبية  في مهاجمة التشفير الانسيابي من خلال القيام بالخطوات التاليـة               

  :)1996 ،الحمداني(

استخدام لايجاد المكافئ الخطي لسلسلة ثنائية يمكننا   :)Linear Equivalence(إيجاد المكافئ الخطي •

طبقـة  (في الطبقـة الأولـى      . شبكة عصبية اصطناعية بدون تغذية خلفية ومتكونة من ثلاث طبقات           

  خليـة عـصبية    m، و      تمثل المكافئ الخطي   nخلية عصبية اصطناعية إذ أن         n*2 توجد   )المدخلات

 قيمـة    تمثل عدد المراتب الثنائية الضرورية لتمثيـل       m، حيث     اصطناعية توجد في طبقة المخرجات    

أما الطبقة المخفية فلا يوجد قانون عام ومحدد لعدد الخلايـا           . المكافئ الخطي باستخدام النظام الثنائي      

  .فيها

، فلإيجاد متعدد الحـدود  بنفس الأسلوب أعلاه: )Primitive Polynomial(إيجاد متعدد الحدود المميز •

، تحتوي الطبقة الأولـى علـى       بقاتية اصطناعية مكونه من ثلاث ط     المميز يمكن استخدام شبكة عصب    

(2* n)   خلية عصبية اصطناعية وتحتوي الطبقة الثالثة علىL    خلية عـصبية اصـطناعية إذ أن L 

، لكل مكافيء خطي    م متعددات الحدود المميزة ثنائيا    تمثل عدد المراتب الثنائية التي تحتاجها لتمثيل أرقا       

 عندها يجـب    11 لو كان عدد قيم المكافئ الخطي هو         ، فمثلا ناء شبكة عصبية تمتلك هذه الصفات     يتم ب 

 شبكة عصبية اصطناعية  ، لذا فإن قيمة المكافئ الخطي لسلسلة ثنائية تحدد رقم الشبكة التـي                  11بناء  

  .سوف تستخدم لإيجاد متعدد الحدود المميز
ابي يتم من خلال    ر الانسي كسر التشفي : كسر التشفير الانسيابي بواسطة الشبكات العصبية الاصطناعية         •

، في المرحلة الأولى وعن طريق مولد الازاحة تتولد سلاسـل لأي مـسجل ازاحـة خطـي                  مرحلتين
(LFSR) هذه السلاسل ستمثل مجموعة التدريب ،(Training Set)  والتي تعطى الى المرحلة الثانية. 

ي لأي سلسلة متولدة وذلك     في المرحلة الثانية ستقوم الشبكة العصبية الاصطناعية بايجاد المكافيء الخط         
بان يكون الادخال الى الشبكة  هو السلسلة التي نريد ايجاد المكافيء الخطي لها والإخراج من الـشبكة                  

  .هو الرقم الثنائي الذي يمثل المكافيء الخطي
  

   التطبيق العملي -7
خوارزميـة   في هذا البحث استخدام الشبكات العصبية الاصطناعية متعددة الطبقات مـع        سوف يتم   

، إذ يمكن إيجاد المكافئ الخطي ومتعدد الحدود المميز          في كسر نظام التشفير الانسيابي     )الانتشار العكسي (
، اذ استخدم في هذا البحث الـشبكات العـصبية الاصـطناعية    ة الثنائية المعطاةالابتدائي الذي يولد السلسل   

غرض كسر التشفير الانسيابي وذلـك مـن   ضد متتابعة المفتاح ل Plain Text Atack)(نوع كمهاجم من 
 الى الشبكة العصبية الاصـطناعية وهـي بـدورها          n*2خلال تقديم سلسلة مشوشة أو غير كاملة بطول         

استخدمنا في هذا البحث شبكة     . ستتعرف على المكافئ الخطي والحد المميز للمكافي الخطي لتلك السلسلة           
 خلية اخراج وتم استخدام طبقة مخفية واحدة تحتوي         )4(ال و    خلية ادخ  )22(المتألفة من    الانتشار العكسي   

 ـ (Baise Node)، ولغرض تحسين عمل الشبكة استخدمنا  خلية)14(على  ، ة الادخـال  مضافة الـى طبق
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لايجاد متعدد الحدود المميز البـدائي لمكـافئ        الانتشار العكسي    وسنستخدم شبكة    . يوضح ذلك  )6(الشكل  
  .خطي لدرجة معلومة

  

  

  

  

  

  

  

  

  

  

  
  

  

الشبكة العصبية الاصطناعية المستخدمة لايجاد المكافيء الخطي:  6الشكل   

  

    خطوات العمل-1

  )Key Stream Generator(توليد متتابعة المفتاح   •

، إذ أن الإدخالات لهذا المولد      تتابعة المفتاح لتوليد م  (LFSR)  الإزاحة الخطية  يتم استخدام مسجلات  

  .دالة التغذية المرتدة ، لقيمة الابتدائية لمسجل الإزاحة، طول مسجل الإزاحةهي ا

  .والاخراج لهذه المولدات ستكون سلسلة ثنائية شبه عشوائية 

  : هي  )7(  الشكل  لتكن قيم الإدخال لمسجل الإزاحة الموضح في- :مثال

   01010: القيمة الابتدائية   

   )7( الشكل ، لاحظ  5: طول مسجل الإزاحة   

    C0S0 ⊕ C3S3: دالة التغذية المرتدة   

   0101011101100011111001101001000:     ستكون السلسلة الثنائية الناتجة هي 

 2n - 1 = 25 -1 = 31:ا من مسجلات الإزاحة الخطية هي أطول سلسلة ممكن أن نحصل عليه
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  .)5 (مسجل الإزاحة ذو دالة التغذية المرتدة الخطية بدرجة: 7 الشكل 
  
  
  
 

  )Linear Equivalence(الحصول على المكافئ الخطي   •

 المخرجات  ، أما ائية المراد إيجاد مكافئها الخطي    المدخلات لشبكة الانتشار العكسي هي السلاسل الثن      

لذلك فإن مجموعة التعلم أو الأمثلة الخاصـة لهـذه   . فهي المكافئ الخطي المتمثل باستخدام النظام الثنائي  

 2، طول السلاسل الثنائية هـي  )2(الشبكة تتضمن السلاسل الثنائية مع قيم المكافئ الخطي انظر الجدول 

×n    ومعرفتها كافية لمعرفة بقية متتابعة المفتاح المتولدة من مسجل ازاحة بدرجة ،n.   يتم تعليم الشبكة

، ومجموعة التعلم المحتوية على الـسلاسل الثنائيـة وقـيم           ستخدام خوارزمية الانتشار الخلفي   العصبية با 

بعد مرحلة تعلـم الـشبكة يمكـن لأي         .  الشبكة   المكافئ الخطي بعد إعطاء قيم عشوائية صغيرة لأوزان       

شفرة معرفة قيمة المكافئ الخطي لأي سلسلة ثنائية بتقديم السلسلة الثنائية للشبكة وحساب مخرجاتها في               مح

  .وقت كفوء جدا

  

  الحصول على الحد المميز  •

لذي استخدم في   بعد معرفة قيمة المكافيء الخطي للسلسلة الثنائية يمكن الحصول على الحد المميز ا            

مـن   n×2، المدخلات لهذه الـشبكة هـي        الانتشار العكسي ، عن طريق استخدام شبكة      توليد هذه السلسلة  

ستخدمنا ، ا عدد الحدود الذي ولد هذه السلسلة     السلسلة المراد ايجاد الحد المميز لها أما الاخراج فهو رقم مت          

شبكتين عصبيتين للحصول على الحدود المميزة لسلاسل ثنائية متولدة من مسجل ازاحة ذو مكافيء خطي               

.  يمثل مجموعة التعلم الخاصة بتلك الشبكات على التعاقب          )4(  والجدول   )3( الجدول  . ) 8( و )4(بدرجة  

 فإن عدد متعددات الحدود     )4(طي لها هو    فإذا أردنا ايجاد متعدد الحدود المميز لسلسلة ثنائية المكافيء الخ         

  :المطلوبة لتوليد السلسلة يحدد كالآتي 

  

 
 
 

                                                       ⊕ 
 
                                             S0            S1           S2        S3              S4 
 
 
                Output 

0 0 011
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2
4

)1(2  (4)
4

=
−

=
θλ  

  . خلايا في طبقة الادخال وخلية واحدة في طبقة الاخراج )8(لذا فإن الشبكة ستحتوي على 

                        تدريب الشبكة -2
ــراف  ــدرب باش ــشبكة تت ــشار ال  (Supervised)ال ــة الانت ــتخدام خوارزمي ــم اس ــسيت   عك

، والثاني يمثل الإخـراج     من الأرقام ، الأول يمثل الإدخال     مع عدد محدد من النماذج المتكونة من زوج          

   .)والذي يمثل هنا المكافئ الخطي(المطلوب 

   :في البداية سوف تزود الشبكة بالقيم التالية
  .عشوائية صغيرة للأوزان قيم  .1

  .(Error Tolerance)قيمة لنسبة التعلم، وقيمة لنسبة الخطأ وتكون قيمة صغيرة جدا  .2

 .قيم تمثل حد العتبة لخلايا الطبقة المخفية وطبقة الإخراج  .3
  

  مجموعة التدريب الخاصة بالمكافيء الخطي: 2جدول ال
Binary Sequence Desired Output 

001011???????????????? 0011 
010011????????????????  0011 
010111????????????????  0011 
00011110??????????????  0100 
00110101??????????????  0100 
0011111000????????????  0101 
0011100110???????????? 0101 
0011100001???????????? 0101 
0011111011???????????? 0101 
111010111111?????????? 0110 
000111010111?????????? 0110 
111010000011?????????? 0110 
000111000010?????????? 0110 
000111111011?????????? 0110 
111010001111?????????? 0110 
00000100010011???????? 0111 
0000111110110111?????? 1000 
010101011000011011???? 1001 
000001000010001100???? 1001 
000000100001000110???? 1001 
11101111010111111001?? 1010 
11011111111101111010?? 1010 
11111111101111010111?? 1010 
0111111111110101111100 1011 
0111111111110100111110 1011 
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   اختبار الشبكة -3

ي تعديل للأوزان فـي هـذه   ، إذ أنه لا يوجد أ    تم تشغيل الشبكة لخطوة واحدة فقط     في هذه المرحلة ي   

. لـة التـدريب   ، بل يتم اعتماد الأوزان التي استقرت عليها الشبكة في المرحلة السابقة وهي مرح             المرحلة

جاد المكافئ الخطي لها ومـن      التي يريد إي   )أو غير كاملة  (سيقوم المستخدم بتقديم السلسلة الثنائية المشوشة       

خلال تشغيل الشبكة لخطوة واحدة سيحصل على الإخراج المطلوب وهو المكافئ الخطي للسلسلة المدخلة              

  .والذي يحدد رقم الشبكة المستخدمة لايجاد متعدد الحدود المميز لتلك السلسلة 

  

  )4( مجموعة التدريب الخاصة بالحدود المميزة لمكافيء خطي بدرجة: 3جدول ال
Input Vector Desired Output 

00010011 0 
00100110 0 
10011010 0 
01001101 0 
00011110 1 
11110101 1 
11101011 1 
11010110 1 

  
  )8(مجموعة التدريب الخاصة بالحدود المميزة لمكافيء خطي بدرجة : 4جدول ال

Input Vector Desired Output 
0011110011100110 0000 
0111111110000101 0000 
1010101011100000 0001 
1100110010111111 0001 
1111000010100011 0011 
1111111100011000 0011 
1111111101101001 0101 
1111111100011010 0110 
0000000101110001 1010 
0000000101001010 1100 
1111111101101100 1110 

  
   الاستنتاجات -8

  :لبحث المنجز استخلصنا النقاط التاليةمن خلال ا

تم التعامل مع أكفأ الشبكات العصبية الاصطناعية وهي شبكة الانتشار العكسي، والتـي تعتمـد نـشر                  .1

الخطأ الحاصل بين الاخراج المحسوب والاخراج المطلوب عبر الطبقات المخفية وصولا الـى طبقـة               
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 (Sigmoid)ولكونها تستخدم دالة الـسحق      . لك الخطأ   الادخال ومن ثم تحسين الاوزان اعتمادا على ذ       

   .فهي تضمن نشر جيد للخطأ

   كبيـر فـإن الوقـت الـلازم          العكسي بالرغم من أن الوقت المستغرق في عملية تعليم شبكة الانتشار          .2

  . للحصول على الاخراج المطلوب بعد عملية انتهاء التعلم هو وقت قليل جدا

التعامل مع البيانات الناقصة أو مشوشة، مقارنة مع الطرق الـسابقة ففـي طريقـة               الكفاءة العالية في     .3

  . من الحالات2k يجب اختيار kالمصفوفات ، وخوارزمية ماسي إذا كان عدد المراتب الناقصة هو 

تتطلب هذه الطريقة كسر شفرة جزء من النص المشفر لمعرفة الجزء المقابل مـن الـنص الـصريح                   .4

 الذي يمثل مجموعة التـدريب      )2( وهذا موضح في الجدول      .فة جزء من متتابعة المفتاح      وبالتالي معر 

  .التي تم اعتمادها في ايجاد المكافئ الخطي وبالتالي في كسر التشفير ضمن هذا البحث
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